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주요 솔루션 요약

고객사의 중요 자산 및 정보를 안전하게 보호하여 본연의 비즈니스에 전념할 수 있도록 “통합로그관리시스템 및 내부정보유출 감사솔루션” 을 제공하는 IT 컴플라
이언스 전문업체로써 고객과 더불어 Compliance & Security Community를 추구합니다.

사용자행위 증적 감사

빅데이터 검색/분석

위ㆍ변조 방지 무결성 스토리지

Shell Script 해킹 실시간탐지

통합로그관리

PC 개인정보보호 유출 통제

PC 랜섬웨어 방지

회계 자금횡령 탐지 및 방지 \ AccountSafer

생체 인증 통합 플랫폼

PC 블랙박스 / 파일유출 감시

『PC관련 솔루션』『서버관련 솔루션』
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위〮변조방지 WORM 기술

원본로그는 압축,암호화 되어 보관되며, 무결성 보장을 위한 해시 알고리즘을 적용 합니다. 또한, WORM에 보관중인 원본로그에 대한 위•변조 시도 시 관리자에
게 이벤트가 발생 합니다.

주요기능 (위〮변조방지 WORM 기술)

WORM 매체

관리 정책

• NFS/CIFS 표준 NAS Interface 지원

• 공인 HASH 알고리즘을 이용한 무결성 검증

• Hidden / Protect / Read-only Folder 설정

• 저장 Data 수정 및 삭제 불가

• Admin 권한으로부터 접근 차단

• 위.변조 방지, 진본성 보장

• KERNEL MODE에서 제어

관리 정책

위•변조 시도 시 관련 로그 생성

보관중인 원본로그 위•변조 시도

불법적인 접근시도를 

실시간 탐지할 수 있는 관련 로그 생성

위•변조 방지

무결성 검증

안전성 보장

방화벽
거래로그

접속로그 시스템로그

PC 로그 제조 로그

※ WORM : Write Once Read Many
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분산병렬처리

다수의 금융권의 대용량 기반의 로그처리시스템을 구축 운용하고 있으며, 분산병렬처리 시스템 구성으로 향후 대상장비(서버 및 보안장비, 네트워크장비)의 확장 
및 로그용량 증가시에도 손 쉬운 확장을 제공합니다.

주요기능 (대용량 기반 분산 병렬 처리 구조 )

클러스터링 구성

✓일자별 색인 컬렉션 구조 채용
✓샤드관리 
✓오래된 색인파일 삭제 절차
✓검색옵션으로 색인파일 내용 삭제 절차 등

1. 클러스터 구성

• 분석서버 자체의 색인파일 관리 알고리즘

• 실시간 데이터 및 과거데이터 색인

✓실시간 기반 색인과 과거데이터 배치기반 색인 
병행 가능

✓서버의 부하 정도에 따라 처리 필요

. . .
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로그세이버 구성 개요

통합로그 수집, 저장, 분석, 모니터링을 지원하며, 원본로그 장기 소산백업 보관 시 위•변조 방지 저장을 위한 WORM Storage로 확장 가능합니다.

표준목표 구성도

5

로그 조회/분석/모니터링대상서버 및 장비 원본로그 수집/저장

원본로그 Cold backup

LogsaverWORM
Storage

수집/저장 서버

분석 서버

※ LogsaverWORM: 장기간 보관 시 확장

공동시스템

방화벽 네트워크

Agent

Agentless



통합로그관리시스템 구축을 위한 제안 

Digital Solution & Technology Partner

로그 수집 기술

제안 제품은 설치대상 서버의 다양한 OS를 지원하며 관리서버와 Agent간, 관리서버와 관리콘솔간 네트워크 전송 시에는 암호화 통신을 지원하며 로그수집 시 
Agent의 성능은 대상 서버의 CPU 3% 미만의 자원을 활용하여 실시간 또는 비 실시간 로그수집을 지원합니다

로그수집기술(1/2)

6

UNIX Linux Windows 기타 F/W
L4 

Switch IPS
백본

Switch

• 실시간/배치 원본로그 수집
• Agent 성능부하 : 3% 미만
• 원본로그 손실 없이 100% 전송
• 다양한 종류의 로그데이타 수집

• SNMP trap, syslog 등 전송
• 실시간 원본로그 수집
• 로그 평문 전송, 암호화 불가
• 성능에 영향을 미치지 않음
• 원본로그 손실 가능성 내재

• 실시간 데이터 전송
• 네트워크 구간 암호화 전송

기타

Agent (System log. app.log) Agentless(네트워크/보안 시스템)

관리PC (Viewer Module)

Linux

IBM AIX

HP-UX

Solaris

Linux

FreeBSD

Suselinux 10

Windows
(32bit/64bit)

NT4.0 / 2000 / XP / 2003 / 2008 
/ 2012 / 2016 / 2019 / 2022

* 지속적 버전 업데이트 진행 중

5.3 / 6.0 / 6.1 ~ 7.3

11.23 / 11.31 ~

10 / 11 / Sparc x86

2.2 / 2.4 / 2.6 / 3.x~6.x

서버 수집 대상 지원 OS 원본 로그 수집 – 실시간/비실시간. 암호화. 성능보장
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로그 수집 기술

네트워크 및 서버 등의 장애로 인하여 로그 수집이 불가능할 경우 Agent가 전송과 관련한 옵셋 값을 기억하였다가 시스템 상태가 정상화되면 처리한 마지막 위치
에서 원본로그를 전송하여 미처리 로그에 대한 위험이 없습니다.

로그 수집 기술(2/2) - 정합성
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대상 시스템

UNIX Linux Windows 기타

/var/adm/sulog
/applog/app-YYYYMMDD
/web/accessYYYY-MM-DD
….

Logsaver
Agent

1. success : sulog : line=100
2. success : sulog : line=200
3. success : sulog : line=300
4. success : sulog : line=400
5. success : sulog : line=500
6. success : sulog : line=600

등록된 수집 loglist

5. success : sulog : line=500
6. success : sulog : line=600

실시간 
검사

생성로그만 전송 후 전송된 로그의 offset 저장
offset 저장으로 장애로 인한 로그 전송 유실 방지 

Logsaver

Logsaver
Station

HDD

- 대상시스템별 폴더 관리
- 커널레벨 WORM 기능 적용
- 파일에 대한 임의 변경/삭제 방지

실시간 전송(암호화)
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로그 저장 기술

수집한 원본로그를 위·변조가 불가능한 WORM 매체에 실시간으로 원본형태로 저장함으로 무결성을 보장합니다. 이때 원본로그는 암호화하여 기록하며, 80%이상 
압축하여 저장공간활용을 극대화 합니다. 

로그 저장 기술

8

원본로그

수집대상

네트워크시스템 로그

기타 시스템 로그

보안시스템 로그

서버시스템 로그

암호화
SSL SSL

SSL SSL

원본 로그

실시간 수집

•원본로그 WORM Disk 적용
원본

로그

저장

•원본 로그의 장기 보존 지원

•설정에 따른 배치/수동 압축 지원

•압축율 : 바이너리 파일 평균 80% 제공

원본 로그 무결성 저장

압축

암호

WORM Storage

AES256 암호 알고리즘
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로그 분석기술

로그의 분석은 정규화를 통하여 서로 다른 로그 포맷의 경우에도 공통의 필드 속성값을 부여할 수 있습니다. 모든 정규화 과정은 Web UI 컨피그레이션을 통하여 
손쉬운 작성 환경을 제공합니다

로그 검색/분석 기술(1/3)

정규화 항목 구성

1. 데이터 파싱 결과를 활용한 손쉬운 항목 구성

2. 항목 별 암호화 설정 구성

인덱싱 항목 매핑

• 정규화된 파싱 결과를 활용한 인덱싱 항목 맵핑
• 적절한 데이터형 지정을 통한 효율적인 집계 및 분석 기능 제공

• 항목 별 마킹 여부 설정 기능 제공하여 개인의 민감정보 보호
• 항목 별 암호화 여부 설정 기능을 통해 개인의 민감정보 보호

9
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로그 분석기술

실시간으로 정규화 된 로그 데이터를 활용하여 사용자 조건 지정에 의한 실시간 조회 및 분석 뿐만 아니라, 이기종 시스템 로그간 연관 검색 및 상관분석 기능을 
제공하여 효율적인 분석을 지원합니다

로그 검색/분석 기술(2/3)

다양한 검색 기능 제공

1. 다양한 검색 방식

• 일반검색 / 순차검색
• 쿼리검색 / 탐지검색

2. 동적으로 구성되는 다양한 검색 조건

• 각 로그 필드별 조건 지정
• 조건 : =, !=, ?*, !!, <, >, <=, =>
• 필드별 정렬

3. 탭(Tab)으로 구분된 검색 결과

• 탭 선택 시 검색조건 유지
• 이전 탭, 현재 탭 결과 비교 가능

2

3

1

4. 대시보드에 추가

• 검색 결과를 조회 조건과 함께 대시보드에 추가 
• 조회기준을 유동으로 설정하여 동일 조건에 대해 

현재일 기준으로 검색하는 위젯을 대시보드에 추가 

4

10
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로그 분석기술

실시간으로 정규화 된 로그 데이터를 활용하여 사용자 조건 지정에 의한 실시간 조회 및 분석 뿐만 아니라, 이기종 시스템 로그간 연관 검색 및 상관분석 기능을 
제공하여 효율적인 분석을 지원합니다

로그 검색/분석 기술(3/3)

다중 Depth 분석

1. 다중 Depth 분석

• 각 필드에 대하여 분석 Depth를 추가
• 필드항목별, 범위별, 쿼리별 분석
• 다양한 분석 함수 제공

✓Count, Unique, 백분위
✓Min, Max
✓Avg, Sum, Sumsq

2. 다양한 분석 차트 제공

• 파이(PIE)차트(분포 그래프)
• 바(BAR)차트(세로/가로 막대그래프)
• 영역 차트
• 꺽은선(시계열)차트
• 데이터 테이블

1

2

11
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모니터링

수집되는 실시간 로그데이터의 현황(건수, 사이즈) 및 이벤트 처리에 대한 상태 모니터링을 지원합니다.

데이터 처리 현황 모니터링

12

1. 그룹별 데이터 수집 현황

• 수집 노드의 그룹 별 현황
• 수집 파일 개수, 인덱싱 용량 

등의 정보 제공

1

2. 수집서버 별 데이터 처리 현황

• 수집 노드 별 데이터 처리 현황
• 수집 파일 개수, 인덱싱 용량 

등의 정보 제공

2

초당 인덱싱 정보

수집파일 개수 수집용량
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모니터링

모니터링 정책에 대한 현황을 직관적인 방법으로 제공함으로, 모니터링 대시보드 화면에서 이슈사항에 대한 추적/분석이 용이합니다.

이벤트 모니터링

13

1. 이벤트 발생 현황 그래프

• 이벤트 발생 건수
• 이벤트 경보 분류 별 건수
• 치명적 / 오류 / 경고 / 정보 / 기타 

등 카테고리 별 히스토그램

2. 경보 발생 데이터 즉시 조회

• 경보 발생 검색 데이터 표시
• 특정 경보대상 원본로그 가능 

(원본인덱싱 시)

1

2
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모니터링

거래로그를 FLow형태로 수집하여 GUID별 그룹화를 제공하며, 거래추적에 대한 입체적인 분석을 지원합니다. 이로써 다양한 채널간 복합한 I/O 흐름에도 직관적인 

거래 추적관리 기반을 제공합니다.

추적 모니터링

14

1
2

3

4

화면 설명

1 기본정보 – ORI GUID 정보

2 거래 추적 다이어그램

3
거래시간 정보
SEND : 전송시간
RECV : 수신시간

4
거래 추적 상세 테이블
거래추적 내용 제공, 시간 기준으로 
자동 정렬
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TIOR – 서버 추적 감사 S/W

서버 감사 추적 소프트웨어 TIOR 는 (Terminal Input Output Recorder)의 약자로 터미널 접속 사용자의 모든 Keystroke 정보를 활용하여 해킹 및 내부자 작업실수로 
인한 정보 유출이나 장애발생시 감사 추적 기능을 제공하여 시스템 오남용 방지 및 사후 책임성을 확보합니다.

감사 추적 기술 – Unix, Linux

15
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TIOR – 서버 추적 감사 S/W

WindowsTIOR 는 윈도우 기반의 개인 PC 및 서버의 감사소프트웨어로 화면, 마우스, 키보드, 이벤트 등 Windows OS 특성인 GUI 기반에서 이루어지는 
모든 사용자 행위에 대한 실시간 감사 추적 기능을 제공합니다

감사 추적 기술 – Windows

➔ Windows GUI 사용자행위 재생 감사추적도구

- 로그 파일 수집
    - 로그 파일 파싱 및 DB화
    - 로그 정보 조회/검색
    - 감사 레포터
    - 통합 재생(영상 포함)

수집 서버 (Logsaver)

실시간 
로그 수집

- 키보드 정보 로그
- 화면 이미지 및 동작 정보 로그
- 마우스 정보 로그
- 프로세스 정보 로그
- 터미널 접속 정보
- 파일 변경 정보

감사(수집) 대상 서버

- 키보드 정보 로그
- 화면 이미지 및 동작 정보 로그
- 마우스 정보 로그
- 프로세스 정보 로그
- 터미널 접속 정보
- 파일 변경 정보

감사(수집) 대상 PC

세부 화면 재생 UI 제공

16
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사용자 정의 대시보드

통합로그시스템을 관리하는 담당자 및 업무 별 목적에 맞게 사용자정의 대시보드를 제공합니다.

사용자 정의 대시보드

1. 위젯 편집 설정

• 사용자가 원하는 대로 위젯을 
수정하고 삭제하는 편의 기능 
제공

• 페이지 설정 / 초기화 / 위젯 
삭제 / 위젯 이동

2. 사용자 정의 대시보드 전환 탭

• 검색 및 분석 페이지로부터 
원하는 결과를 가져와 위젯을 
생성하여 실시간 조회용 
대시보드 구축 가능

17

위젯 size 조절 
및 이동기능 제공
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사용자 정의 대시보드

로그분석 추이 및 개별 상태를 확인할 수 있도록 분석결과를 사용자정의 대시보드에 반영하는 기능을 제공합니다.

분석결과 대시보드에 반영

18

분석결과 실시간 조회

• 분석결과 대시보드에 추가하기 
기능을 통해 실로그내용 분석내용 
실시간 확인

• data histogram 함수를 사용하여 
전일, 전주 분석제공
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개인정보 유출 방지- 개인정보 암호화 및 마스킹

개인정보유출 방지를 위하여 개인정보를 포함하는 필드는 암호화하여 색인하고 마스킹(masking)하여 정보표시를 제한 할 수 있습니다.

개인정보 암호화 및 마스킹 처리

개별 필드 암호화 처리

• 데이터 필드 별 암호화 지정
• 정규화 시점에 암호모듈 적용 (AES-256)
• 인덱싱파일은 암호화된 정보가 저장
• 검색 시 복호화 후 정상 view(암호화 필드는 like 검색 제한)

개인정보 암호화 및 마스킹처리

개별 필드 마스킹 처리

• 데이터 필드별 마스킹 지정
• 표시할 자리수 및 마스킹 문자열 지정 가능
• 검색 시 표시된 자리수 만큼 필드값 표시하고, 나머지는 마스킹 문자열로 표시

검색결과 마스킹 처리된 예시화면

19

\d{2}([0]\d|[1][0-2])([0][1-9][1-2]\d[3][0-1])[-]*[1-4]\d{6}

정규표현식을 통한 개인정보(주민등록번호) 추출제공
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사용자 이력 관리

사용자 및 관리자가 시스템에서 동작한 모든 이력에 대한 전체 정보를 제공함으로 개인정보유출 가능성을 억제할 수 있습니다. 로그접근의 대한 
정보를 저장합니다. 

사용자별 작업 이력

20

1. 사용이력 조건 검색

• 기간 및 테이블 항목을 조건으로 검색하여 
조회

• 사용행위 / 대상이름 / IP 주소 / URL 등의 
조건으로 조회

2. 사용이력 정보 제공

• 사용행위 / 대상이름 / IP 주소 / URL / 
사용일시 등의 상세정보 제공

3. 사용이력 다운로드

• 사용이력 검색 결과에 대한 파일 다운로드 
제공
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개인정보 유출 방지- 소명관리

개인정보 과다 조회 등 특이사항 발견 시 즉시 소명요청을 할 수 있으며, 소명관리 기능을 제공하여 지속적인 관리감독을 할 수 있습니다.

소명 관리 기능

1. 소명 요청 처리 흐름도

• 소명이 필요한 정책 설정

• 이벤트 발생 시 소명당사자에게 소명 요청

• 소명당사자의 소명응답 / 소명내용 회신에
따라 처리완료

소명 관리

2

2. 소명 요청

• E-mail 주소로 소명화면 URL 요청
• 소명 요청 시 해당 이벤트 발생 내역 표시
• URL을 통한 소명응답 화면 접속 후 소명 진행

✓개인정보 과다 조회
✓경보 발생

✓반려 및 재 요청,
✓승인 완료

✓개인정보 과다 조회 등에 대한 정책 설정

1

21
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전체 구축 실적(요약)

제안사가 제안하는 제품은 은행, 증권, 카드, 보험 등의 금융권을 비롯하여, 공공기관, 일반기업체 등 다양한 분야에서 고객을 확보하고 있는 우수한 제품으로써, 
국내 시장 점유율 1위 제품입니다.

공공 은행/금융 일반 기업체 국방 해외

대통령비서실

대법원(호적망, 등기망, 가족망)

기획경제부(NAFIS), 해양수산부

기획예산처(디지털회계예산)

안전행정부, 산업통상자원부

고용노동부, 한국산업기술시험원

경찰청(사이버테러대응센터)

조달청, 국세청, 서울지방경찰청

식품의약품안전처, 철도청

충청남도교육청, 한국토지주택공사

한국인터넷진흥원(KISA)

국가정보원, 한국정보화진흥원

한국가스공사, 인천공항공사

국민연금공단, 국민체육진흥공단

인사혁신처, 한국정보인증

한국원자력연구소, 한국마사회

부산항만공사, 광물자원공사

건강보험심사평가원, 김해경전철

한국도로공사, 한국전력공사

수원시청, 한국석유공사

교육부, 국회사무처, 제주시청

한국산업단지공단, 한국환경공단

국가정보자원관리원

경남도청, 성남시청

전국 16개 시도 교육청

(서울, 경기, 인천, 강원, 충북, 충남, 
대전, 경북, 경남, 대구, 울산, 부산, 
전북, 전남, 광주, 제주) 외 다수

• 금융감독원

• 금융정보분석원

• 한국자산관리공사

• 한국예탁결제원

• 한국신용정보원

• 한국금융연수원

• 저축은행중앙회

• 농협중앙회, 농협생명

• 농협NH카드

• 수출입은행

• 산업은행

• 신한은행, 신한금융지주

• 신한생명,  신한카드

• 신한금융투자

• 삼성생명,  삼성화재

• 삼성증권

• 한화생명, 한화손해보험

• 하나카드, 하나멤버스

• SC은행, SC증권

• KTB투자증권

• 미래에셋생명, 미래에셋대
우

• SK증권

• KB증권, KB손해보험

• 롯데손해보험, 롯데멤버스

• 메리츠화재

• ING생명보험

• 흥국생명, 흥국화재

• EB카드 외 다수

• KT본부

• KT IT 본부(목동)  

• KTNET(전자문서보관소)

• KT(정보보호본부)

• 삼성전자(15곳)

• 삼성종합기술원

• SK OCMP

• SK C&C

• 나눔로또위원회

• 메가스터디

• 노틸러스효성

• 롯데면세점

• NC소프트

• 쇼핑엔티 외 다수

• 국방재정

• 국방인사

• 국방인증

• 국군수송사령부

• 합동참모본부

• 방위사업청

• 육군본부

• 해군본부

• 공군본부

• 국방 CPAS

• 합참KJCCS(지휘통제체계)

• 국방동원

• 국방과학연구소

• 국방기술품질원

• 국군통신사령부

• 국군기무사령부

• 각급 부대 별 납품 외 다수

• 미국 : Princeton 

University

• 일본 : 일본과학기술청, 

NHK, 삼성JAPAN, 일본 

Dreamware, Mitsubishi 

Research Institute 

• 독일 : BW Bank, Bohn 

University

• 말레이시아 : Alliance  

System

• 싱가폴 : snttec

• 신한은행 해외 지점

(독일, 캐나다, 일본, 베트남)

대학교 및 병원

• 건국대학교

• 중앙대학교

• 한성대학교

• 서울교육대학교

• 서울여자대학교

• 삼육대학교

• 동남권 원자력 의학원

• 대구 파티마 병원

• 구미 차 병원 

• 강동경희대학교 병원 외

다수

22
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